
 

 

专题：工业互联网平台及安全

混沌改进鱼群算法及其在工业控制网络异常检测中的应用 
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摘  要：人工鱼群算法作为一种新型的仿生群体智能优化算法已成功地应用于各种优化问题及实际工程领域。

然而，在复杂优化问题方面，受目标函数存在相对较大数量的局部极值的影响，收敛速度慢、早熟等缺陷难

以避免地存在。在基本人工鱼群算法中引入具有随机性、遍历性的混沌理论，构建了一种改进算法，以使得

人工鱼群搜索能够规避可能存在的局部极值状况。在工业控制网络异常检测中进行仿真应用，验证了算法的

有效性。与基本的人工鱼群算法相比，混沌改进人工鱼群算法可使得算法在局部极值附近长时间搜索的状况

得到有效避免，在全局收敛方面算法有更佳表现，且搜索效率更为突出。 
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Abstract: Artificial fish swarm algorithm as a new type of bionic swarm intelligence optimization algorithm has been 
successfully used in a variety of optimization problems and practical engineering field, but when faced with the com-
plex optimization problems, especially the multiple extreme value of peak and multimodal function optimization 
problems, due to the objective function has many local minima, inevitably there are defects such as premature and 
slow convergence speed. The random and ergodic theory was introduced into the basic artificial fish swarm algorithm, 
and an improved algorithm was constructed to make artificial fish swarm search avoid possible local extremum. The 
effectiveness of the algorithm was validated in the simulation application in industrial control network anomaly de-
tection. Compared with the basic artificial fish school algorithm, the chaos improved artificial fish swarm algorithm 
can effectively avoid the long-term search of the algorithm near the local extreme value. The algorithm has better 
performance in terms of global convergence and the search efficiency is more prominent. 
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1  引言 

自李晓磊 [1]在 2003 年提出人工鱼群算法

（AFSA）起，此算法一直受到广泛关注。该算

法模拟了鱼的觅食行为、集群行为和后端行为。

通过对鱼群中的每条人工鱼进行局部优化，在

种群中突出全局最优值。该算法具有稳健性强、

不依赖于初值、能并行处理、收敛性能好等优

点，被广泛应用于网络入侵检测[2]、工业控制网

络入侵检测等工程领域。但是，由于人工鱼的

个体行为属于局部随机优化行为，不可避免地

会有过早成熟和局部极端问题，导致算法具有

诸多不足，譬如精度差、收敛速率慢等，因而

有不少对基本算法进行改进的研究[3]和应用[4]。

近年来也有不少同类的智能算法在工业控制网

络异常检测中得到应用[5-11]。为提高检测效率，

本研究引入具有随机性、遍历性的混沌理论，

构建一种改进算法，以使得人工鱼群搜索能够

规避可能存在的局部极值状况。通过在工控网

络入侵检测测试数据集[12]上的运用，并和同类

智能算法进行性能对比，发现改进方法可使得

算法在局部极值附近长时间搜索的状况得到有

效避免，在全局收敛方面算法有更佳表现，且

搜索效率更为突出。 

2  基本人工鱼群算法 

2.1  算法简介 

在水体中，鱼一般会在营养丰富的地方聚

集在一起。在鱼群活动中，不存在具有协调效

用的引导者，而是以个体对群体的适应实现群

体活动的目的。经对鱼类的生活习性进行长时

间观察，可归纳为觅食行为、群体行为、后端

行为。 

（1）鱼类的觅食行为 

鱼类游动可认为是随机的。如果鱼类发现食

物，那么会快速地游向存在食物的方向。 

（2）鱼类的群体行为 

在游动时，鱼类保持着成群聚集的习惯，这

也是为躲避有害因素及保障群体的生存而养成的

习性之一。 

 对齐规则，与相邻伙伴尽可能地保持一致

的平均方向。 

 分离规则，与相邻伙伴保持一定距离，尽

可能防止过度拥挤。 

 凝聚规则，以相邻伙伴的中心为方向，尽

可能向此方向移动。 

（3）鱼类的后端行为 

鱼类游动时，如果有一个或多个食物被鱼找

到，那么相应也会有邻伴跟随而至。 

2.2  算法描述 

2.2.1  相关定义 

人工鱼个体的状态可以用矢量来表示，

1 2( , , , )nX x x x= ， ( 1, , )ix i n= 为最优控制变量；

当前位置人工鱼的食物浓度为 ( )F f X= ；人工鱼

个体间距为 | |ij j id X X= − ； Step 为人工鱼移动的

最大步数；Visual 为人工鱼视场；δ 为拥挤因子；

用 N 表示参与优化的鱼类种群数量。 
2.2.2  人工鱼行为描述 

（1）觅食行为 
人工鱼的当前位置是随机选择一个状态 iX ，

那么以感知范围为界限，随机性的选定状态 jX

（dij < Visual），如果 jX 的适应度优于 iX 的适应度，

然后该人工鱼向 jX 移动，不然需重复以上操作，

如果经过Try_number次尝试仍旧难以达成觅食行

为，那么随机移动。 

（2）群体行为 
人工鱼的现位置为 iX ，人工鱼数在 Visual 内

为 fn ，这些人工鱼的中心 cX 的适应度比 iX 的适

应度要好，并且 fn Nδ< （N 为人工鱼规模，δ 为

拥挤度，取值为 0~1），表明在全部人工鱼的中

心 Xc 存在的食物较多（也就是具有较好的适应

度），且拥挤度不高，那么人工鱼以中心为方向
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向前游动，否则进行觅食行为。 

（3）后端行为 
人工鱼的当前位置为 iX ，人工鱼的数量在

Visual 内为 fn 。其中，具有最高适应度的人工鱼

是 maxX ，如果可满足 maxX 的适应度比 iX 更高，且

fn Nδ< ，那么意味着人工鱼 maxX 的周边存在较

多食物，且拥挤度较低， iX 可游向 maxX ，否则进

行觅食行为。 

（4）随机行为 
人工鱼现位置为 iX ，以视野为界限，利用随

机方式进行状态 jX 的选择。 

（5）移动策略 

围绕人工鱼实施尾部碰撞、聚类模拟。同时，

也可执行后端碰撞，要是未取得进展，那么执行

集群行为，要是仍旧未取得进展，那么可执行随

机行为。 

（6）公告板 

鱼群中的所有人工鱼都完成了群集、尾随和

觅食的过程，评估其适应性，并在公告板对最佳

个体 Xbest 及适应度进行记录。并使得鱼继续活动，

如此则仅以公告牌对最优值与最大的优势进行保

留，而不在鱼群中留存，对搜索能力的提升具有

积极效果。 

3  混沌系统 

为使得在全局收敛方面人工鱼群算法有更优

性能，并提升搜索效率，因而把混沌系统引入算

法中。混沌在大部分非线性系统中均存在，是此

类系统具有的独特现象之一。在完全确定性系统

中，混沌是系统反映出的介乎随机性与规则间的

随机行为，没有额外的随机因素。与不规则与混

乱存在一定程度的不同，尽管混乱是随机现象，

然而也具有微妙内部结构。 

（1）混沌现象的特性 
 遍历性，即混沌能够遵循自身规律，实现

对一定范围内各类状态的遍历。 

 随机性，即与随机变量相类似，混沌也存

在随机特性。 

 规律性，指的是混沌现象是有一定规律性的。 

鱼群系统可通过动态演化对吸入物进行传

递。关键是混沌所具有的遍历性能够防止其在搜

索过程中陷入局部极小值。混沌改进人工鱼群算

法可使得算法在局部极值附近长时间搜索的状况

得到有效避免，使得在全局收敛方面算法有更佳

表现，且搜索效率更为突出。 

（2）以 Logistic 映射的方式，建立起混沌模

型。迭代式可表示为： 

 1 (1 )
(0,1) 0,1,2,
i i i

i

z z z
z i

μ+ = − ⎫
⎬∈ = ⎭

 （1） 

其中， iz 为第 i 次迭代的变量值； μ 表示控制参

数，直接影响系统状态。研究发现，如果系统在

完全混沌状态，即 4μ = ，那么系统近乎能够对

（0,1）范围内的全部状态重复进行遍历。 

（3）混沌搜索 

混沌搜索的步骤简述如下。 
步骤 1  使用式（2）将 k 维决策变量 ( )t

kx 映

射为[0，1]上的混沌变量 ( )CX t
k ： 

 
( )

,min( )

,max ,min

CX
t

k kt
k

k k

X X
X X

−
=

−
 （2） 

步骤 2  利用式（1）产生 ( 1)CX t
k

+ ： 

 ( 1) ( ) ( )CX 4 CX (1 CX )t t t
k k k

+ = × × −  （3） 

步骤 3  利用式（4）将混沌变量 ( 1)CX t
k

+ 映射

回 ( 1)t
kx + ： 

 ( 1) 1
,min ,max ,minCX ( )t t

k k k k kX X X X+ += + −（ ）  （4） 

步骤 4  若 ( 1)t
kx + 状态优于 ( )t

kx ，则保留 ( 1)t
kx + ；

否则不保留 ( 1)t
kx + 状态。 

步骤 5  继续执行步骤 2~步骤 4，直至达到

预定混沌迭代次数，在多维问题中，每一维变量

都独立搜索。 
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4  混沌改进 AFSA 方法 

为使基本人工鱼群算法所具有的相关问题

（包括收敛效率不高、易陷入局部极值、精度低等）

得到妥善解决，本文选择了一种优化之后的人工

鱼群算法（即混沌改进 AFSA 方法），这种方法

对混沌序列所具有的遍历性与随机性进行了利

用。改进的具体步骤如下。 

（1）借助混沌映射形成初始鱼群 

对基本算法而言，进行初始化具有随机性。

多数初始鱼类种群虽能均匀分布，然而无法有效

保障个体的质量，部分的溶液组也远不是最佳溶

液。若是有较好的初始解组，那么不仅解的质量

与效率将得到提升，还可借助混沌初始化来获取

更高质量的初始解组。 

给出了初值 z0，由式（1）生成混沌变量 zk。

K 为随机整数，取值范围为（0,500）。在人工鱼

活动范围（寻优参数取值范围）（a，b）内，原

始鱼类种群采用式  ( )X a z b a= + − 的方法生成。

进行数次混沌迭代后，选定具有最小或者最大适

配值的组，并以其作为最终初始种群。用此方法

产生的人工鱼初始种群质量更加，分布更均匀。 

（2）采用混沌模型优化人工鱼类种群的觅食、

集群和后端行为 
在觅食行为中，现状态为 iX ，如果采取随机

方式对下一状态进行选择，设为 jX ，然后按照

式（2）～式（4）进行混沌搜索，若 ( 1)t
jX + 位置优

于 jX ，则执行 ( 1)t
jX + ，否则执行 jX 。聚群和追尾

行为以此类推，不再赘述。同时在执行每次行为

时，所需的随机数由 Logistic 映射经过多次混沌

迭代后产生。 

（4）用混沌搜索代替随机行为。 

 由人工鱼群算法中的 4 种基本行为，可以得

出如图 1 所示的行为。 

由此可见，当鱼群所处位置不是很好时，

也就是说，当觅食、集群和后端行为不满足时， 

 
图 1  人工鱼群算法执行基本行为图解 

人工鱼会进行随机行为。随机移动行为是一种相

对较低级、基本的行为，它并不能使鱼群朝位置

更好的方向移动，而其他 3 种行为都可以使鱼群

趋向位置更优的区域。前文述及混沌搜索是一种

比随机搜索更好的搜索方式，本文直接将混沌搜

索取代随机搜索，以改进鱼群随机行为。 

改进后的算法具体步骤如下。 

（1）设置人工鱼种群大小、最大迭代数、最

大尝试数、最大混沌迭代数、视场、移动步长、

拥塞系数等固定参数值。 

（2）以混沌映射方式，实现对人工鱼群的初

始化，然后测算人工鱼个体的适应值，并对最优

个体进行记录。 

（3）执行集群、觅食与后端碰撞行为，并用

混沌搜索代替随机行为。 

（4）选择行为，选择（3）中可以达到相对最

佳状态的行为，并在游动后获取新组。 

（5）更新每个人工鱼个体，比较替换公告板

记录。 

（6）对比设置的结束条件判断是否相符，若

相符则执行（7）；否则，返回（3）并重做下一

次迭代搜索。 

（7）计算完成并输出最优值。 

5  改进后算法性能验证分析 

为能够对人工鱼群算法经改进的混沌模型的

效用性进行检验，本文选取两个典型测试函对混

沌人工鱼群算法的可行性和精准性进行测试。此

类函数有着较多局部极限，很难通过一般优化算
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法找出全局最优解。 

测试函数 F1：变量范围[−5.12，5.12]，在（0,0）

处有全局极大值 3 600。 

 
2

2 2 2
1 22 2

1 2

3( ) ( )
0.05

f x x x
x x

⎛ ⎞
= + +⎜ ⎟+ +⎝ ⎠

 （5） 

测试函数 F2：变量范围[−5，5]，在（0，0）

处的全局极小值为 0。 

 
2 2 2

1 2
2 2 2

1 2

(sin ) 0.5
( ) 0.5

[1 0.001( )]
x x

f x
x x

+ −
= +

+ +
 （6） 

测试软件为 MATLAB R2014b，操作系统为

Windows 7。实验对每个函数进行 30 次，且各函

数优化参数设置是一致的。实验对比结果见表 1。 

由表 1 可以看出，混沌改进 AFSA 比基本

AFSA 寻优效果更好，实验最优值更接近理论最

优值。 

两个测试函数通过两种优化算法寻优得到的对

比结果如图 2、图 3 所示，实验中共有 50 条人工鱼，

算法迭代 200 次。由图 2、图 3 可以看出，经过混

沌改进后的人工鱼群算法比基本算法具有更好的收

敛性和搜索效率，能有效避免陷入局部极值，在迭

代次数较少的情况下，找寻出全局最优值。 

6  仿真实验 

随着工业控制系统的网络化，工控网络异常

入侵检测是一种主动的信息安全防护技术，对检

测的准确性和实时性有较高要求。本文采用改进

的人工鱼群算法对异常入侵的数据分组进行特征

提取和分析，结合支持向量机分类器快速提取出

最优特征，提高检测效率。 

在 Intel 2.6 GHz CPU、8 GB RAM、Windows 

7 环境下，采用 MATLAB R2014b 实现仿真实验。

数据集来源于参考文献[12]提供的工业控制系统

入侵检测的 4 个数据集，具有网络流量、过程控

制和过程测量特性，数据集中的 28 个攻击来自于

两个实验室级的工业控制系统，并分为四大类：

表 1  实验对比结果 

函数 
基本 AFSA 混沌改进 AFSA 

最优点 最优解 平均最优解 最优点 最优解 平均最优解 

F1 46.1291 10−− ×  

49.472 0 10−×  

3 599.816 7 3 144.446 2 62.3715 10−×  

66.6121 10−×  

3 599.999 7 3 599.856 9 

F2 67.670 0 10−×  

58.613 0 10−×  

39.715 9 10−×  26.951 4 10−×  92.891 2 10−×  

92.787 2 10−×  

0 132.008 9 10−×  

       
图 2  F1 函数算法收敛曲线对比                               图 3  F2 函数算法收敛曲线对比 
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侦察（REC）、响应注入（MRI）、命令注入（MCI）

和拒绝服务攻击（DoS）。结合内存需求和处理

时间，选用的是由其中的储水罐系统数据集的

10%实例创建的简化数据集。采用人工鱼群、遗传

算法及粒子群优化算法选择特征的 SVM 模型和改

进的人工鱼群 SVM 模型进行比较，性能评价标准

用检测率（TPR）和平均检测时间来进行对比，其

中检测率为正确检测样本数和总样本数的比值。实

验结果见表 2。 

表 2  检测时间对比（单位：s） 

入侵类型 REC MRI MCI DoS 

改进人工鱼群算法 8.76 3.27 2.89 7.35 

人工鱼群算法 10.05 4.68 3.54 8.37 

遗传算法 11.68 5.79 3.98 8.64 

粒子群优化算法 9.56 5.02 4.02 7.96 

 
表 2 说明改进后的人工鱼群算法特征选择加快

了算法收敛速度，减少了检测时间，可以更好地满

足工业控制系统异常入侵检测的实时性要求。 

算法检测率对比结果如图 4 所示，结果表明

改进后的人工鱼群算法特征选择更加准确刻画了

网络状态变化信息，提高了检测准确率。 

 
图 4  检测率对比结果 

7  结束语 

在人工鱼群算法中引入混沌这种具有遍历性

与随机性的系统，使得收敛效率不高、易陷入局

部极值、精度低等问题得到了妥善解决。通过对

测试函数的测试和工业控制网络异常检测仿真实

验，与改进前基本算法的比较，验证了混沌改进

人工鱼群算法的有效性和准确性。改进之后的方

法更具有参考性与实用性，为改进后的人工鱼群

算法更广泛地应用于工程领域提供了基础。 
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